Hé thong Quan Iy Biém cudi Hop

nhat Quest®

Giam do phuc tap cua hoat dong quan tri CNTT, bao vé mang va thu hdi

thoi gian that thoat.

THACH THUC

Hoat dong kinh doanh ngay nay can str dung ngay
cang nhleu thiét bi va nén tang, khién viéc quan ly
diém cudi CNTT ngay cang phuc tap hon. Hau hét
céc to chirc hién déu co cac chwong trinh thiét b ca
nhan di lam (BYOD) va c6ng nghé Mang Van Vit
(1oT) can dwoc quan ly. Poi ngii CNTT cua cac to
chac c6 thé chiu ap luc khdng chi theo ddi tat ca
cac diém cudi nay ma con lién tuc bao vé mang cua
t6 chic khoi cac mdi nguy ngay cang gia tang —
trong khi nguén lec con han ché va khong theo kip
V&I mire @6 phtre tap ngay cang cao cua CNTT.

Ngoai may tinh dé ban va may tinh xach tay, nhan
vién tai hau hét céc té chirc ciing sir dung dién thoai
thdng minh va may tinh bang dé két ndi véi may
cha, may in va céc hé thbng mang khac. Moi ngudi
st dung thiét bj thuoc s¢ hitu cia cong ty ciing nhu
thiét bi caa chinh minh dé truy cap cac tai nguyén
mang, email va ung dung. Tinh linh dong gitip tang
nang suat va sy hai 1ong cua nhan vién, nhung tat ca
cac thiét bi va hé thdng can phai duoc cau hinh, cap
nhat, quan ly va bao mat. Chi sur dung cac giai phap
diém, quy trinh thu c6ng va quy trinh tam thoi s&
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khong thé dap ng céc yéu cau kinh doanh ciing
nhu Ky vong cua ngudi dung.

Theo mot béo cdo gan day cua Aberdeen?, hau hét
nhan vién sir dung tir mot dén ba thiét bi dé truy cap
vao co s& ha tang may tinh caa cong ty ho. V&i mdi
thiét bi duoc két ndi vao mang cua ban, c6 kha ning
ai d6 dang cb tim cach sur dung két ndi do dé truy
cap vao dir lieu caa cong ty ban théng qua phan
mém doc hai, ma doc (ransomware) va cac phuong
phéap khac. Bam duong kip thoi cac nhiém vu quan
tri CNTT ngay cang tang da la mdt thach thirc, chua
no6i dén viéc nhiém vu bao mat théng nhét trén toan
hé thdng cho tat ca cac diém cudi méi dugc thém
nay.

Tuén tha Ia mot bai todn nan giai khac ma bo phan
CNTT cua t6 chuc ciing phai giai quyet Kiém toan
Microsoft ludn tdc truc ¢ ché do nén, trong khi d6
Quy ché Bao vé Dir liéu Chung (GDPR) va céc tiéu
chuan bao mat Nganh Thé Thanh toan (PCI) ciing
la nhitng diéu kién bat buéc ma doanh nghiép ludn
ludn phai bam sat.

1 Aberdeen Group, “Dé bao mat diém cudi hiéu qua hon, hay cai thién hoat dong quan 1y diém cudi,” https://www.quest.com/whitepaper/report-for-

more-effective-endpoint-security-improve-your-endpoint-mana8132203



“Chung t6i st dung KACE
SMA dé quan ly tat ca cac
nang cap diém cudi va trién
khai phan mém. Trudc khi
c6 KACE, that kho dé cap
nhat phan mém vi day la
mot quy trinh thu cong. Gio
day, ching t6i c6 thé hoan
thanh cong viéc trong thoi
gian ngan hon nhiéu. Chac
chan mot trong nhitng loi
ich chinh cua KACE Ia tiét
kiém thoi gian.”

Jonathan Gutherie

Trung tam Stc khoe Jaeb

Vi doi ngti CNTT cua khach hang thuong
dugc dan trai rit mong, nguy co bo s6t
mot s6 16 hongsé cao hon.Doi ngii CNTT
thuong phai phan ung nhanh khi xay ra
mot cugc tan cong mang va cac su kién
khac de doa hoat déng kinh doanh, thay
vi hanh dong ngan chan xdm nhap ngay
tir dau.

« Chi 5% t6 chiic ¢6 su chuan bi dé dap
(ng tat ca cac yéu cau quan ly diém
cudi hién dai. 2

« 61 phéan tram no6i rang ho d co cac thiét
bi va tng dung khong xac dinh trén
mang cua ho. 3

+ Ty I¢ lay nhiém dién thoai thong minh
da tang 400% so véi cung Ky nam
ngoai.*

Nhung diéu gi s& xay ra néu ban co thé
tinh gian cdc nhiém vu quan ly diém cuéi
phuc tap, ddng thoi van co the hién thi va
kiém soat mang? S& ra sa0 néu ban vira c6
thé dam bao cac yéu cau tuan tha, vira
khong phai lo ling vé viéc mua thira hoac
thiéu ban quyén phian mém? Hay tuong
tuong néu ban c6 thé thuc hién ca hai
nhiém vu nay, dong thoi ting ning suét
cia nhan vién va han ché 13i do con
nguoi?

Quest mang dén mot cach tiép can chu
dong, théng nhat dé quan ly va bao mat
diém cubi, giup tang thoi gian hoat dong
cua hé thong - va tao su an tdm cho khach
hang.

HE THONG QUAN LY DPIEM CUOI
HQP NHAT QUEST

Quest s¢ hiru cong nghé gilp khach hang
thuc hién chién Iugc quan ly dlem cubi
hop nhat(UEM) dé dap tng nhu cau riéng
cua khach hang. Cha dong bao mat va
quan ly tit ca may tinh dé ban, may tinh
xach tay, dién thoai thdng minh va may
tinh bang caa ban mot cach nhat quan va
lien két dya trén mot nén tang duy nhat.
Giai phap Quest® UEM ciing cung cap
chirc nang quan ly céac thiét bi dau cudi
thiét yéu khac, bao gébm may in, may
chiéu, thiét bi ca nhan, cac thiét bj 10T va
hon thé nira.

Quest KACE® c6 thé dugc trién khai tai
chd hodc nhu mot giai phap bén may cha
st dung c4c wng dung phan mém tuong
tu dich vuva cac cong nghé toan dién da
nén tang. Hoat dong dao tao dwoc bao
gom trong gia ban quyén va khong doi
hoi chuyén mon dac biét.

Ban s& c6 mot nén tang kién thic va
nguon tai nguyén dao tao dua trén web
doi dao dé gilp chic nang UEM hoat
dong nhanh choéng. ITNinja, trang cong
ddng chinh thac cia KACE, chira mot
kho luu trit cA&c meo va thong tin hd trg
cho tat ca cac cong nghé KACE.

HE THONG MANG LAl CHO BAN

PIEU GI?

Véi giai phap UEM dé sir dung, tiét kiem

chi phi caa Quest, ban c6 thé:

« Giam thiéu sy phic tap va chi phi
quéan 1y co sé ha ting hign co- Chu
dong cung cip, quan ly, bao mat va
phuc vu moéi truong diém cudi dang
phét trién - bao gébm PC, may tinh xach
tay va may in, cling nhu cac cong nghé
di dong loT va BYOD trong mét giai
phap tong thé.

« B40 vé mang caa khach hang - C6 kha
nang hién thi day du va kiém soat hoan
toan tit ca cac diém cudi. Duy tri an
ninh mang va ngan ngira anh huong bt
loi cua nhitng thiét bj khéng tuan thu.
Phan phdi céc ban va dén dung thiét bi
vao dung thoi diém. Thyc thi cac chinh
s&ch va tuén thu chinh sach BYOD cua
khach hang.

« Chuin bi tuan tha - Theo ddi ban
quyén dé tranh tinh trang thiéu ban
quyén va chiu phat. Bong thoi, ra soat
phan mém cua ban dé dam bao khong
cap phép qua muc cho cac diém cudi va
lang phi ngan sach CNTT. Ngoai ra,
giai quyét cac yéu cau bao vé dit liéu
GDPR va PCI.

Kiém soat thoi gian —LAy lai khoang
thoi gian da mat cho viéc can bang cac
yéu cau quan ly diém cudi, thoi gian
hoat dong va bao mat. Giai phap UEM
gilp tu dong hoa va don gian hoa chién
lugc quan ly va bao mat diém cudi,
giam thoi gian quan tri va ting thoi
lugng danh cho hoat déng ddi méi.

Giai phap Quest UEM - bao gom Céng
cu Quan ly Hé théng KACE (SMA),
Cong cu Trién khai Hé théng KACE
(SDA) va Quan ly Thiét bi Di dong
KACE (MDM) - cho phép dé dang trién
khai va quan ly tat ca céc diém cudi cua
khach hang trén nhiéu nén tang, bao gém
ca thiét bi di dong, chi tir mot giai phép
duy nhat. Kha nang hién thi, quan ly ban
va manh mé& quét 16 hong s& bao dam tat
ca céc thiét bi dau cudi duoc bao vé boi
nhiing ban va 15i bao mat mai nhét va
chuyén mon trong nganh. Giam d¢ phuc
tap cliia moi truong va giai toa cang thang
cho d6i ngii CNTT, dé ho c6 nhiéu thoi

2 Hiép hoi Quan ly Doanh nghiép, https://www.enterprisemanagement.com/research/asset.php/2552/Unifed-EndpointManagement:-The-
Convergence-of-Enterprise-Requirements-for-Supporting-PCs-and-Mobile-Devices

3 Dimensional Research, thang 4 nam 2017. “M&i nguy ngay cang gia ting tir c&c vi pham bao mat thiét bi di dong,”
https://blog.checkpoint.com/wp-content/uploads/2017/04/Dimensional_Enterprise-Mobile-Security-Survey.pdf
4 Béo c4o Thong tin Méi nguy 2017, Thang 3 nam 2017, https://pages.nokia.com/8859. Threat. Intelligence.Report.hi
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gian nam bt chuyén ddi ky thuat sb cua to
chirc.

CHINH PHUC THACH THUC
Nhirng ddi twong dwoc két noi

Ban c6 biét nhiing thiét bi nao dang duoc
két ndi voi mang ciia minh khdng? Khong
u, c6 rat nhiéu nguoi gidng ban. Vai rat
nhiéu thiét bi va céng nghé méi dang duoc
ap dung, viéc theo ddi moi thr gan nhu la
bt kha thi.

Kha nang hién thi Ia rat quan trong khi ndi
dén quan ly tai san. Quest KACE SMA
cho phép ban quan ly va theo ddi tat ca cac
thiét bi va phan mém dugc két ndi trong
moéi truong CNTT. Mot noi duy nhit dé
xem tit ca hoat dong cua thiét bi khong
chi gitp tiét kiém thoi gian ma con giam
thiéu rai ro dang ké vi ban c6 thé dam bao
rang tit ca céc thiét bi két ndi mang déu
dugc theo ddi tai bat ky thoi diém nao.
Lam sao co thé bao mat mot thiét bi néu ta
khéng biét n6 ¢ dau.

Quan ly mt méi trwong da dang

Quan ly mot méi truong CNTT da dang
véi nhiéu hé diéu hanh, thiét bi va ung
dung c6 thé 1a mot thach thac. Giai phap
Quest UEM cho phép ban cung cap, quan
Iy va bao mat tai san trén nhiéu nén tang,
tr Windows, Macintosh va Linux dén iOS,
Android va cac nén tang khac.

Kha niang quan Iy nhiéu nén tang bang mot
giai phap duy nhét khong chi gidp tiét
kiém thoi gian ma con giam thiéu rai ro vi
tat ca c4c tac vu quan tri va quan ly duoc
kiém soat & cung mot dia diém. Khi ban
phai quan ly tirng nén tang riéng 1¢, s 15
hong s& ting 1én va nguy co 16i do con
ngudi cang 16n hon.

Vi tng dung di dong KACE Go, ban c6
thé truy cap KACE SMA tir thiét bi di
déng Android hogc iOS cua minh va quan
Iy cac diém cudi mot cach hiéu qua trén
nhiéu dia diém van phong ngay ca khi
dang di duong.

Quan ly cap nhat ban va bao mat

Quan ly ban va tha cong tén rat nhiéu thoi
gian va lam ting nguy co bé sot cac 16
hong trong moi truong cua ban. Giai phéap
Quest UEM gilp ban cha dong trong quan
ly ban va va bao mat. KACE SMA cung
cap mot trong nhiing thu vién ban va

dic lyc nhit trong nganh, bao gdm
Windows, Macintosh va cac ung dung cua
bén thir ba. Tinh gian tir xa cac ban va tng
dung cho nhiéu tram lam viéc, va van
dung chtrc nang quét 16 hong manh mé
theo tiéu chuan, bao gdm L& hong M¢ va
Ngbn ngitr Banh gia, Giao thirc Ty dong
héa Noi dung Bao mat (SCAP) — tit ca chi
tr mot nén tang trung tam. Giai phap
Quest UEM ciing gilp don gian hoa quan
ly cau hinhva thyc thi chinh sach bao mat
théng qua tap lénh tu dong hoac thu cong.

Véi KACE, ban c¢6 thé dam bao rang tat ca
cac ban va bao mat déu dugc cap nhat trén
tat ca cac diém cubi.

Pam bao tuan tha phan mém

Diéu thiét yéu l1a phai theo ddi viéc trién
khai phin mém, thoa thuan cap phép va
tuan thu. Trong mét té chirc 16n, nhiém vu
nay c6 thé vo cung ton thoi gian. Néu
kiém toan Microsoft phat hién ban quyén
khong day du, ban c6 thé phai chiu muc
tién phat dang ké. Nguoc lai, néu mua
thira ban quyén thi c6 thé dan dén chi phi
khong can thiét vakém hiéu qua. KACE
SMA gilp ban tiét kiém tién bac lién quan
dén ban quyén, bang cach ra soat phan
mém dé dam bao sir dung phan mém téi
wu. Céc bao cao dé sir dung va van hanh
gilp giam thiéu rai ro va ban cé thé yén
tAm rang tat ca cac tng dung déu tuan thu.
Cap nhat phan mém quan treng ma
khéng phai tam dirng hoat déng

KACE SMA phan phdi va cung cip cap
nhat phan mém ty dong, khong chi tiét
kiém thoi gian ma con giam thoi gian chét
va thiic day gia tri gia ting thuc su cho
doanh nghiép. Hoat dong van tiép dién ma
khong bi gian doan trong qué trinh cap
nhat va sé cai thién hon ntra khi cac tng
dung duoc nang cap.

Quan ly chuwong trinh BYOD dang phat
trién

KACE MDM va KACE SMA cho phép dé
dang quan ly hang nghin may tinh dé ban,
may tinh xach tay va thiét bi di dong (do
nhan vién s¢ hitu va cong ty cung cap)
cling mat luc, véi giao dién dé sir dung.

Viéc cho phép nhén vién sir dung thiét bi
cia minh dé truy cap tai nguyén mang
gitp ho linh hoat thyc hién cong viéc tur
bat ky noi dau vao bat ky luc nao, dong
thoi ciing tiét kiém chi phi cho doanh
nghiép. Nhung doanh nghiép van phai bao
V€& mang cua minh.

“Véi Banner Engineering, bao
mat 1a mot phan quan trong
trong moi hoat dong cua
chung t6i. Chung toi dang dau
tu rat nhiéu thoi gian dé tro
thanh mot doanh nghiép bao
mat t6t hon, dic biét 12 vé van

dé v4 13i. Chung toi co thé
trién khai ban va Windows rat
nhanh chong nho KACE, tur
d6 tiét kiém rat nhiéu thoi
gian. ”

Zachary Gillett
Banner Engineering




“KACE gilp t6i tiét kiém thoi
gian cho cudc song ca nhan.
Khi gap su ¢6 ma t6i dang &
nha, t6i cd thé ding nhap
vao KACE tir thiét bi di
dong. Ung dung KACE Go
Mobile rat tién dung. Vi du,

t6i cd thé trién khai phan
mém hodc hd tro tir bat ky
dau mot cach nhanh chéng
chi can mot tam vé.”

Brady Williams

Big Ass Fans

Diéu quan trong 1a phai thuc hién cac
chinh sach nghiém ngit va tuan theo mot
s6 thyc hanh tét nhat khi thuc hién
chuong trinh BYOD cuia doanh nghiép:

« Lam cho thiét bi cia nguoi ding tré nén
dang tin cay.

+ Ap dung chinh sach bao mat cip do
thiét bi.

« Cung cap cac ung dung can thiét cho
cbng viéc.

* Quan ly ban quyén phan mem trén cac
thiét bi thudc s¢ hitu ca nhan.

« Giam thiéu thoi gian cung cap.

V6i giai phap Quest UEM, ban c6 thé
theo ddi tat ca cac thiét bi két ndi véi
mang cua minh, dinh ciu hinh ching,
thiét lap céc chinh séch bao mat va duy tri
cap nhat mot cach gan két. Ban s& khong
chi giam thiéu d6 phuc tap ma con tiét
kiém thoi gian.

Tinh gian do hoa h¢ théng va trién khai
hé diéu hanh

Lau nay dd hoa hé théng va trién khai hé
diéu hanh vén la nhitng nhiém vu tén thoi
gian va thuong khong hiéu qua. KACE
SDA gilp ban ty dong hoa quy trinh va
ddng thoi day nhanh cai dat hinh anh hé
thdng voi truyén tin da diém. Tap lénh
cho phép tuy chinh cac ban cip nhat. Ban
cling c6 thé thyuc hién trién khai hé thong
va duy tri cap nhat cac hinh anh tong thé
vang trén cac nén tang phan cing da
dang. KACE SDA cho phép quan ly cac
ban cip nhat cho cac tram tr mot dia
diém trung tdm & xa. KACE UEM gilp
giam d6 phuc tap nho tinh nang quan ly
tat ca cac hé thdng tir mot nén tang duy
nhét va tiét kiém thoi gian.

KET LUAN

Bo phan CNTT trong céc t6 chirc dang
phat trien phai doi mat voi nhicu thach
thare khi cac thiét bi mai, hé thong méi

va sb 16 hong gia tang trong mang ludi
cua t6 chic. Tuy cong nghé IOT, chuong
trinh BYOD va giai phap phan mém dua
trén dam may gilp thuc day hiéu suat va
t6i uu hoa hé théng, nhiing thanh phan
nay khién moi truong CNTT tré nén
phtic tap hon, chiém dung thoi gian va
ngudn luc quy gié.

Giai phap quan 1y diém cudi hop nhat cua
Quest c6 thé gitp pha bo rao can nay va
giai phéng suc lao dong cho bd phan
CNTT dé ho bét thoi gian cho viéc quan
ly va danh nhiéu thoi gian dé sang tao doi
méi. Toan bo dong san pham KACE dé
dang trién khai va st dung, don gian héa
hoat dong quan 1y diém cubi. Khach hang
ciing s& duoc truy cap cong cu hd tro
ting doat giai thuoéng cua ching toi.
Quest danh tam huyét dé phuc vu tung
khach hang, cung cap hd tro truc tiép mot
dbi mot, sy kién nguoi ding muc tiéu va
tai nguyén truc tuyén.

Ching tdi cung cap, quan ly, bao mat va
phuc vu méi truong diém cudi dang phat
trién cua khach hang bang mot giai phap
tong thé, gitp khach hang ldy lai thoi
gian da danh cho viéc can dbi dap tng
cac yéu cau quan ly diém cudi, thoi gian
hoat dong va bao mat.

GIOI THIEU VE QUEST

Muc dich cua Quest I giai quyét cac van
dé phuc tap bang nhiing giai phap don
gian. Pé dat duoc diéu do, ching toi dat
ra triét ly tap trung vao chat luong san
pham, dich vu tuyét voi va ngay thing
that tha khi phuc vu khach hang. Tam
nhin cia chung toi 14 mang dén cong
nghé gidp loai bo mdi phan van giita hiéu
suit va hiéu qua, nho vay khach hang va
t6 chirc cua ho c6 thé bot di thoi gian
danh cho hoat dong quan tri CNTT va
danh nhiéu thoi gian hon dé dbi méi kinh
doanh.



GIOI THIEU VE QUEST

Muc dich ciia Quest la giai quyét cac van dé phuc tap bang nhitng giai phap don gian. Dé dat dugc didu do, ching t6i dit ra triét ly tap
trung vao chat lwong san pham, dich vu tuyét voi va ngay thang that tha khi phuc vu khach hang. Tam nhin ciia chiing t6i 1a mang dén
cdng nghé gitp loai bo mdi phan van giita hiéu suat va hiéu qua, nho vay khach hang va té chic caa ho 6 thé bét di thai gian danh
cho hoat d¢ong quan tri CNTT va danh nhiéu thoi gian hon dé d6i mai kinh doanh.
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